Embedded-Design i Betriebssysteme

Das Geratetreibermodell von
Windows Embedded CE 6.0 R2

Treiber sind groBter und wichtigster
Bestandteil eines Board Support Packages

Das Betriebssystem Windows Embedded CE bringt
mit dem OEM Adaption Layer eine wichtige ,Isola-
tionsschicht” mit, die hardware-abhingige und hard-
ware-unabhéangige Teile des Quellcodes trennt.
Genauso ist es mit den Treibern: Auch sie enthalten
hardware-abhédngige und -unabhéngige Teile. Gleich-
zeitig sind Treiber die wichtigsten Bestandteile
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eines Board Support Packages, kurz BSP.

Von Ralf Ebert und Rudi Swiontek

eritetreiber sind Software-
Komponenten, iiber die das
Betriebssystem und die An-

wendungen mit den Peripheriegeriten
eines Zielgerits kommunizieren. Das
kann der PCI-Bus sein, es kbnnen aber
auch Tastatur, Maus, serielle Ports,
Bildschirm, Netzwerkadapter und
Speichergerite sein. Anstatt direkt auf
die Hardware zuzugreifen, lidt das
Betriebssystem die entsprechenden
Geritetreiber und spricht die Gerite
mittels Funktionen und E/A-Diens-
ten (APIs, Application Programming

Interfaces) an. Auf diese Art bleibt
die Windows-Embedded-CE-6.0-Ar-
chitektur flexibel, erweiterbar und un-
abhiingig von der Hardware.

Die Geritetreiber enthalten den
hardware-spezifischen Code. Zusitz-
lich zu den Standardtreibern in Win-
dows Embedded CE konnen benutzer-
definierte Treiber implementiert wer-
den, um weitere Peripheriegeriite zu
unterstiitzen. Die Geritetreiber bilden
den groBten Teil eines Board Support
Packages (BSP). Das BSP ist ein hard-
ware-spezifisches Bindeglied zwischen
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I Bild 1. User-Mode-Treiber kénnen nicht viel Schaden im System anrichten, haben aber auch nur
beschrankten Zugriff auf die Hardware. Fiir Kernel-Mode-Treiber gibt es keine Schranken, dafiir
konnen sie das gesamte System zum Absturz bringen.
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dem Betriebssystem und der Hardware.
Derzeit unterstiitzt Windows Embed-
ded CE vier verschiedene Prozessor-
familien: ARM, MIPS, SH4 und x86.
Ebenfalls zum BSP gehort der Boot-
loader, der den Startup-Code im OAL
(OEM Adaptation Layer) enthilt, der
die komplette Software ladt und startet.

B User-Mode- und
Kernel-Mode-Treiber

Ein Geriitetreiber in Windows Embed-
ded CE ist eine DLL (Dynamic-Link
Library). Die Treiber umfassen Funk-
tionen und Programmlogik zum Initia-
lisieren und Kommunizieren mit der
Hardware. Software-Entwickler ver-
wenden wiederum die Funktionen der
Treiber in ihren Anwendungen, um auf
die Hardware zuzugreifen (Bild 1). Es
konnen User-Mode-Treiber entwickelt
werden, die zwar sehr robust sind und
in einen Udevice .exe-Prozess einge-
bettet sind, die aber keine privilegier-
ten Befehle (Interrupts) ausfiihren kén-
nen. Durch einen fehlerhaften User-
Mode-Treiber wird nur der User-Pro-
zess beendet.

Die Kernel-Mode-Treiber haben
vollen Zugriff auf alle Systemressour-
cen und laufen sehr schnell ab. Ein
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| Bild 2. Aufteilung des physikalischen Speichers in Windows Embedded CE. Der virtuelle Adress-
raum von 4 Ghyte setzt sich zusammen aus 2 Gbyte fiir den Kernel, in den auch die Treiber gela-
den werden, sowie je 512 Mbyte fiir gemeinsam genutzten MMF- und DLL-Speicher. 1 Gbyte

bleibt fiir Programmcode.

Programmfehler im Treiber fiihrt zum
Anhalten des Systems. Alle Kernel-
Mode-Treiber werden zum Kernel hin-
zugebunden und sind mit ihm in der
Datei NK .exe zusammengefasst.
Wenn ein Geriitetreiber ein bekann-
tes API verwendet, beispielsweise das
Device Driver Interface (DDI), kann
der Treiber als Bestandteil des Be-
triebssystems geladen werden, was
z.B. bei einem Bildschirmtreiber oder
dem Treiber fiir ein Speichergerit der

Fall ist. Anwendungen konnen dann
die Windows-API-Standardfunktionen
aufrufen, beispielsweise ReadFile oder
WriteFile, um auf das Peripheriegerit
zuzugreifen, unabhiingig von den In-
formationen iiber die physische Hard-
ware. Dank der Peripherietreiber las-
sen sich Peripheriegerite gut ansteu-
ern, ohne dass die Anwendungen neu
programmiert werden miissen, Der Pe-
ripherietreiber wird einfach dem Be-
triebssystem hinzugefiigt.

Bild 2 zeigt, wie der physikalische
Speicher durch die MMU (Memory
Management Unit) in den 2 Gbyte
groBen, virtuellen Adressbereich des
Kernels eingeblendet wird. Der virtu-
elle Speicher eines Prozesses betrigt
ebenfalls 2 Gbyte. Darin enthalten sind
der 512 Mbyte grobe MMF-Shared-
Speicher fiir Interprozess-Kommuni-
kation und der 512 Mbyte groBe Spei-
cherbereich fiir die Anwender-DLLs,
iiber die man auch iiber Prozessgren-
zen hinweg kommunizieren kann.
Denn der Programmeode einer DLL
kann von mehreren Prozessen genutzt
werden, der verwendete Speicher kann
entweder prozessglobal oder ,,shared
sein. Der verbleibende 1 Gbyte grofe
Speicher ist fiir den Programmcode
pro Prozess.

B Was sind systemeigene
Treiber und Streamtreiber?

Ein Windows-Embedded-CE-Geriite-
treiber ist eine DLL, die die DI[Main-

Srand

dfunktion als Einsprungspunkt
verwendet, damit ein iibergeordneter
Prozess den Treiber durch Aufruf der
Funktion LeadLibrary oder Load-
Driver laden kann. Mit der Funktion
LoadLibrary geladene Treiber konnen
ausgelagert werden (Paging). Das Be-
triebssystem lagert mittels LoadDriver
geladene Treiber jedoch nicht aus. Ob-




wohl alle Treiber den DIIMain-Ein-
sprungspunkt verwenden, unterstiitzt
‘Windows Embedded CE zwei Treiber-
typen: systemeigene Treiber (native
driver) und Streamtreiber (stream dri-
ver). Zu den systemeigenen CE-Trei-
bern zihlen Eingabe- und Ausgabe-
treiber, Tastaturtreiber und Touch-
screen-Treiber. Die Spezifikation der
Treiber wird von Microsoft zur Verfii-
gung gestellt. Das GWES (Graphics,
Windowing and Events Subsystem)
1adt und verwaltet diese Treiber
direkt.

Streamtreiber verwenden hin-
gegen standardisierte Funktionen.
Diese Treiber werden iiber den
Geriitemanager geladen und ver-
waltet. Damit der Gerétemanager
mit einem Streamtreiber inter-
agieren kann, muss der Treiber
die Funktionen xxx_Init, xxx_
Deinit, xxx_Open, xxx_Close,
xxx_Read, xxx_Write, xxx_Seek
und xxx_[OControl implementie-
ren. In vielen Streamtreibern sor-
gen die Funktionen xxx_Read,
xxx_Write und xxx_Seek fiir
den Zugriff auf den Streaminhalt,
obwohl nicht alle Peripheriege-
rite Streamgerite sind. Wenn
die Anforderungen des Gerits
iiber xxx_Read, xxx_Write und
xxx_Seek hinausgehen, kann die
Funktion xxx_IOControl verwen-
det werden, um die erforderlichen
Funktionen zu implementieren.
Die universelle Funktion xxx_IO-
Control kann die besonderen An-
forderungen eines Streamtreibers
erfiillen. Beispielsweise lassen
sich die Treiberfunktionen erwei-
tern, indem man den benutzer-
definierten IOCTL-Befehlscode
sowie Eingabe- und Ausgabepuf-
fer iibergibt.

Monolithische und
mehrschichtige Treiber

Systemeigene Treiber und Stream-
treiber unterscheiden sich aus-
schlieBlich in den bereitgestellten
APIs. Beide Treibertypen konnen
ein monolithisches oder mehr-
schichtiges Design verwenden.
Ein monolithischer Treiber ver-
wendet eine DLL, um die Schnitt-
stelle zum Betriebsystem und zu
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den Anwendungen sowie die Logik
fiir die Hardware zu implementieren.
Die Entwicklungskosten fiir monoli-
thische Treiber sind im Allgemeinen
hoher als fiir mehrschichtige Treiber.
Monolithische Treiber bieten jedoch
einige Vorteile. Der wichtigste Vor-
teil ist die Leistungssteigerung, die
durch das Verhindern zusitzlicher
Funktionsaufrufe zwischen separaten
Schichten der Treiberarchitektur er-
zielt wird. Die Speicheranforderungen

sind im Vergleich zu mehrschichtigen
Treibern ebenfalls etwas niedriger.
Ein monolithischer Treiber ist mogli-
cherweise auch fiir uniibliche Hard-
ware-Komponenten besser geeignet.
Wenn fiir ein Treiberprojekt kein
mehrschichtiger Treibercode vorhan-
den ist, kann ein Treiber in einer mo-
nolithischen Architektur implemen-
tiert werden. Dies trifft insbesondere
dann zu, wenn monolithischer Quell-
code verfiigbar ist.
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Um die Wiederverwen-
dung von Code zu vereinfa-
chen und die Entwicklungs-
kosten sowie den Mehrauf-
wand zu reduzieren, unter-
stiitzt Windows Embedded
CE eine mehrschichtige Trei-
berarchitektur, basierend auf
MDD (Model Device Dri-
ver) und PDD (Platform
Device Driver). MDD und
PDD stellen einen zusiitzli-
chen Abstraktionslayer fiir
Treiberupdates und die Be-

CreatFile )
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Hardware

mentiert. Unabhingig von
den Hardware-Anforderungen
stellen alle CE-Streamtreiber
die Streamschnittstellenfunk-
tionen fiir das Betriebssystem
bereit, damit der Geritemana-
ger in Windows Embedded CE
diese Treiber laden und ver-
walten kann. Streamtreiber
sind fiir E/A-Geriite geeignet,
die als Quellen fiir Daten-
streams agieren, beispielswei-
se als integrierte Hardware-
Komponenten und Peripherie-

schleunigung der Treiberent-

| Bild 3. Streamtreiber werden in Windows Embedded CE vom

wicklung fiir neue F
dar. Der MDD-Layer um-

fasst die Schnittstelle zum Betriebs-
system und zu den Anwendungen. Auf
der Hardwareseite stiitzt sich MDD
hingegen auf den PDD-Layer. Der
PDD-Layer implementiert die Funk-
tionen fiir die Kommunikation mit der
Hardware.

Beim Portieren eines mehrschichti-
gen Treibers auf neue Hardware muss
der Code im MDD-Layer normaler-
weise nicht gedndert werden. AuBer-
dem kann ein mehrschichtiger Treiber
problemlos dupliziert werden; Funk-

verwaltet.

tionen kdnnen hinzugefiigt oder ent-
fernt werden, anstatt einen neuen Trei-
ber zu erstellen. Viele der in Windows
Embedded CE integrierten Treiber nut-
zen die Vorteile der mehrschichtigen
Treiberarchitektur.

B Implementieren
eines Streamtreibers

In Windows Embedded CE ist ein
Streamtreiber ein Geriitetreiber, der
das Streamschnittstellen-API imple-

| Uber die

tauschen
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geriite. Ein Streamtreiber kann

jedoch auch auf andere Trei-

ber zugreifen, um Anwendun-
gen den Zugriff auf die Hardware zu
gewihren. Ein Entwickler muss mit
den Str hnit llenfunktionen
und deren Implementierung vertraut
sein, um funktionelle und zuverlassige
Streamtreiber zu entwickeln.

Der Geriitemanager (Bild 3) von
Windows Embedded CE ist die
Betriebssystemkomponente, die die
Streamgeritetreiber auf dem System
verwaltet. Der OAL (Oal.exe) lidt den
Kernel (Kernel.dll) und der Kernel
lddt den Geritemanager wihrend des

und Treiber Daten und Steuerbefehle aus. Die Schnittstelle besteht aus 12 Funktionen.

www.elektroniknet.de
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Startprozesses. Der Kernel lddt die
Geritemanager-Shell (Device.dll), die
wiederum den Geriitemanager-Basis-
code (Devmgr.dll) lddt, der die
Streamtreiber ladt und entladt.
Streamtreiber kénnen als Teil des
Betriebssystems beim Start oder bei
Bedarf geladen werden, wenn die ent-
sprechende Hardware Plug & Play un-
terstiitzt. Die Benutzeranwendungen
greifen iiber die Dateisystem-APIs
oder DevicelOControl-Aufrufe auf die
Streamtreiber zu, beispielsweise Read-
File und WriteFile. Streamtreiber, die
der Gerditemanager tiber das Dateisys-

zufiihren. Damit Windows Embedded
CE 6.0 die Streamgeriite-Ressourcen
erkennt und E/A-Dateivorgiinge an das
entsprechende Streamlaufwerk umlei-
tet, miissen die Streamtreiber einer be-
stimmten Namenskonvention entspre-
chen, um die Ressourcen von anderen
Dateien zu unterscheiden.

Streamschnittstellen-API

Damit der Geritemanager einen
Streamtreiber laden und verwalten
kann, muss der Treiber eine Schnitt-
stelle exportieren, die als Stream-

return TRUE;
i

DWORD LED_Init(LPCTSTR pContext,
{

return 0X1;

BOOL APTENTRY DI1MainCHANDLE hModule,
{

DWORD ul_reason_for_call,

LPCVOID TpvBusContext)

I Listing 1. Definition von hnitt:

tem bereitstellt, werden von den An-

in einem DLL-Teilproje
schnittstelle bezeichnet wird. Die
Str ittstelle besteht aus zwolf

wendungen als regulire D;
cen mit speziellen Dateinamen behan-
delt.

Die Funktion DevicelOControl er-
laubt Anwendungen das Ausfiihren di-
rekter E/A-Vorginge. Die Anwendun-
gen interagieren jedoch in beiden Fil-
len iiber den Geritemanager mit den
Streamtreibern. Der Geriitemanager
entkoppelt alle API-Aufrufe des An-
wenders und ruft dann die zugehorige
Treiber-Funktion auf. Er weiB auch, in
welchem Zustand sich der Treiber
befindet. Riickgabe-Werte der Trei-
ber werden z.B. im xxx_Init() in ein
Handle umgewandelt.

Namenskonvention

Damit eine Anwendung einen Stream-
treiber iiber das Dateisystem verwen-
den kann, muss der Streamtreiber als
Datei-Ressource dargestellt werden.
Die Anwendung kann die Gerétedatei
in einem CreateFile-Aufruf angeben,
um ein Gerétehandle abzurufen. Nach-
dem das Handle abgerufen wurde, fiihrt
die Anwendung iiber ReadFile oder
WriteFile E/A-Vorginge aus, die der
Geritemanager in die entsprechenden
Aufrufe umwandelt, um die erforder-
lichen Lese- und Schreibvorgénge aus-
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Funktionen (Tabelle), die das Geriit
initialisieren und 6ffnen, Daten lesen
und schreiben, das Geriit ein- oder aus-
schalten oder das Geriit deaktivieren.
Um einen Geritetreiber zu erstel-
len, kann man ein Teilprojekt fiir eine
Windows-Embedded-CE-DLL zum
0OS-Design hinzufiigen. Normalerwei-
se werden hierzu die Quelldateien des
Geriitetreibers in den Ordner Drivers
des Board Support Packages (BSP)
kopiert. Ein guter Ausgangspunkt fiir
einen Geritetreiber ist die Vorlage A
»Simple Windows Embedded CE DLL
Subproject”, die sich auf der Seite
.Auto-Generated Subproject Files” im
Windows-Embedded-CE-Subproject-
Wizard auswihlen lisst. Die Quell-
codedatei mit einer Definition des DIl-
Main-Einsprungspunkts fiir die DLL,
einige Parameterdateien, beispielswei-
se def- und reg-Dateien, werden auto-
matisch erstellt. AuBerdem wird die
Sources-Datei konfiguriert, um die
Ziel-DLL erstellen zu kénnen. Alle
Anwendungen werden durch eine
* bib-Dateidefinition zum Image da-
zugelegt und in einem bestimmten
Adressbereich abgelegt. Eine *.dat-
Datei bestimmt die Dateistruktur, in
der der Treiber abgelegt werden soll.

LPVOID lpReserved)
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LIBRARY LEDDriver

EXPORTS
LED_Init
LED_Open
LED_Close
LED_Deinit
LED Read
LED_Write
LED Seek
LED_PowerDown
LED_PowerUp
LED_IOControl

| Listing 2. Mittels einer DEF-Datei bestimmt
der Linker, welche Funktionen exportiert
werden. Auf diese Funktionen kann der
Gerdtemanager dann zugreifen.

Nachdem das DLL-Teilprojekt er-
stellt wurde, kann die Quellcodedatei
in Visual Studio gedffnet und die er-
forderlichen Funktionen konnen hin-
zugefiigt werden, um die Stream-
schnittstelle und die Treiberfunktionen
zu impl ieren. Das Cod
in Listing 1 veranschaulicht die Defini-
tion der Streamschnittstellenfunktio-

nen.

Exportieren von Streamfunktionen

Um die Streamfunktionen in der Trei-
ber-DLL fiir externe Anwendungen
bereitzustellen, muss der Linker die
Funktionen wihrend des Buildprozes-
ses exportieren. C++ enthilt hierzu
mehrere Optionen. Fiir kompatible
Treiber-DLLs mit dem Gerdtemana-
ger miissen die Funktionen exportiert
werden, indem diese in der .def-Datei
des DLL-Teilprojekts definiert wer-

den. Der Linker bestimmt mittels der
.def- Datei, welche Funktionen expor-
tiert werden. Fiir einen Standard-
streamtreiber miissen die Stream-
schnittstellenfunktionen mit dem Pré-
fix exportiert werden, das in der Quell-
datei des Treibers und in den Regis-
trierungseinstellungen angegeben ist.
(Listing 2). Fiir den Zugriff auf einen
Streamtreiber kann eine Anwendung
die Funktion CreateFile verwenden
und den gewiinschten Geritenamen
angeben.

Dynamisches Laden eines Treibers

‘Wie bereits erwihnt, kann eine An-
wendung mit einem Streamgerite-
treiber kommunizieren, nachdem die
Funktion ActivateDevice oder Activ-
ateDeviceEx aufgerufen wurde. Ac-
tivateDeviceEx ist flexibler als Ac-
tivateDevice, aber beide Funktionen
stellen sicher, dass der Geriitemana-
ger den Streamtreiber lddt und die
XXX _Init-Funktion des Treibers auf-
ruft. ActivateDevice ruft ActivateDe-
viceEx auf. ActivateDeviceEx allein
erlaubt keinen Zugriff auf einen be-
reits geladenen Treiber. Die Funktion
ActivateDeviceEx wird in erster Linie
verwendet, um den im Funktionsaufruf
angegebenen treiberspezifischen Re-
gistrierungsschliissel (Listing 3) zu le-
sen, um den DLL-Namen, das Geriite-
prifix und andere Werte zu bestim-
men, die relevanten Werte zur aktiven
Geriiteliste hinzuzufiigen und den
Geriitetreiber in den Prozessbereich

"D11"="LEDDriver.d11"

2 Prefi el EDY
"Order"="dwonrd:30"
"Index"="dword:1"
"FriendlyName"="LEDOriver"

[HKEY_LOCAL MACHINE\Drivers\LEDDriver]

Geratemanagers geladen.

| Listing 3. Der treiberspezifische Geréteschliissel wird von der Funktion ActivateDeviceEx aus
der Registrierung gelesen, Anhand dieser Angaben wird der Treiber in den Prozesshereich des

NULL, O, NULL):

return =15
)

hActiveDriver = ActivateDeviceEx(L™\\Drivers\\LED Treiber",

if (hActiveDriver == INVALID_HANDLE_VALUE)

ERRORMSG(L, (L"Treiber konnte nicht geladen werden"));

des Gerdtemanagers zu laden. Der
Funktionsaufruf gibt ein Handle zu-
riick, das die Anwendung spéter zum
Entladen des Treibers mit dem Aufruf
der Funktion DeactivateDevice ver-
wenden kann. ActivateDeviceEx er-
setzt die Funktion RegisterDevice als
Methode zum Laden eines erforder-
lichen Treibers und wird gemédB Lis-
ting 4 verwendet.

Das Laden eines Treibers durch den
Aufruf der Funktion ActivateDevice-
Ex fiihrt zum gleichen Ergebnis wie
das automatische Laden des Treibers
wiihrend des Startprozesses iiber die
im Schliisse]l HKEY_LOCAL_MA-
CHINE\Drivers\BuiltIn definierten Pa-
rameter. Jjk
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| Listing 4. Die Funktion ActiveDeviceEx ladt einen Treiber und ersetzt die Funktion RegisterDevice.
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